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https://www.bav-aab.ch/de/digitalisierung-justitia-4.0.html
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Validieren, ein Uberblick £

Anwendungsbereiche B

« Dateien (e-Beweismittel) validieren (bspw. elektronische Signatur)

» Elektronische Archivierung: PDF-Dateien u.a. hinsichtlich Eigenschaften
PDF/A-1b validieren, sowie Prufung JBIG2, andere Dateiformate = weitere
Validierungen

« xml-Dateien gegen xml-Schemata validieren

« Akteneinsicht: forensic data validation

* Forensic tools wie Autopsy: validation of forensic methods

* html- und css-Checker fur Webseiten

* efc.

* efc.
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Definitionen /

é\‘ﬁ“do d =

Verification and validation (v&v) = ,,a generic term for the complete range of 5
checks that are performed on a system in order to increase confidence that the
system is suitable for its intended purpose. [...]
Altough the precise distinction is not always drawn
 the verification aspect normally refers to completely objective checking
of conformity to some well-defined specification
« while the validation aspect normally refers to the somewhat subjective
assessment of likely suitability in the intended environment.” [...]
(Oxford Dictionnary of Computer Science, 2016, p. 587)

validator.admin.ch: ,,Mit dem Validator konnen elektronisch signierte
Dokumente beziehungsweise in diesen Dokumenten enthaltene elektronische
Signaturen auf ihre Gultigkeit gepruft werden.”
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Definitionen s

validation = process of verifying and confirming that a certificate or a digital 6
signature is valid

signature validation = ,,process of verifying and confirming that a digital
signature is technically valid”

signature verification = “process of checking the cryptographic value of a
signature using signature verification data”

Quelle: ETSI EN 319 102-1 V1.3.1 (2021-11): Electronic Signatures and
Infrastructures (ESI); Procedures for Creation and Validation of AAES Digital
Signatures; Part 1: Creation and Validation

Wobei: AAES = Advanced Electronic Signatures
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Validierung von elektronischen Beweismitteln — warum? .
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« Dateien weisen bestimmte elektronische Eigenschaften auf, die einen
Einfluss auf die Beweiskraft haben konnen, die diesen Dateien zugewiesen
werden: a) Entstehungskontext der Dateien, b) Vollstandigkeit der Dateien, c)
Veranderungen, etc.

(Und im Notariat: Dateien weisen bestimmte Eigenschaften auf, die bei der EzuP und der EzuE-Beglaubigung nach
EOBV von Bedeutung sind.)

« Wer elektronische Beweismittel in ein Verfahren einbringen mochte bzw. wer
Zweifel an der Beweiskraft elektronischer Beweismittel susbstanziieren will,
kommt um das Validieren nicht herum.

« Auch hier: Ein Stuck Papier ist nicht dasselbe wie eine Datei. - Validierung
von elektronischen Beweismittel unterscheidet sich grundlegend von der
Validierung eines in Papierform vorliegenden Beweismittels.
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Validierung von elektronischen Beweismitteln — warum? -

dass ausserdem zwar die Eingabe der Rechtsvertreterin der Beschwerde-
fuhrenden vom 28. Januar 2025 qualifiziert elektronisch signiert hat, aber
samtliche mit dieser Eingabe digital Gbermittelten Beschwerdeflhrerbeila-
gen, die von den angeblichen Ausstellern angeblich digital erstellt worden
sind, zwar als Fotokopie (angebliche) digitale Verifizierungsmerkmale ent-
halten, diese aber informationstechnologisch nicht verifizierbar oder fehler-
haft sind,

https://entscheidsuche.ch/view/CH_BVGE_001_D-7088-
2024 2025-02-06
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Methodik der Validierung s

Checkliste (summarisch) 9

« Grob-Analyse (forensisch) durchfuhren: separate Checklisten, je fur
Gruppen von Dateiformaten.

* Erkenntnisinteresse formulieren: Was will/muss ich Uber die
elektronischen Eigenschaften der vorliegenden Datei wissen?
« vorhandene elektronische Eigenschaften
* nicht vorhandene elektronische Eigenschaften - Scan Handunterschrift

 Technische Validierung der Datei: geeignete Validatoren auswahlen.

* Rechtliche Interpretation der Resultate der technischen Validierung der
Datel.
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Methodik der Validierung

> 1 Validator fur eine Datei, wenn diese m
verschiedene e-Eigenschaften aufweist

PDF/A? OCR korrekt?

010101010101010101010101010101
010101010101010010101010101010

EXIF-Daten 101010101010101010101010101010 OCR voll sténdig?
010101010101010101010101010101

vorhanden? 010101010101010010101010101010
101010101010101010101010101010

Welche
QES valid? Stolperfallen(2)
hinsichtlicha, b, c,d, x,y z sind hier
eingebaut?
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Stolpersteine |

Config-Einstellungen des Validators 11

« Adobe Acrobat erlaubt es, die Art und Weise, wie elektronische Signaturen
gepruft werden, zu konfigurieren. - Resultat einer Validierung ist nur
nachvollziehbar, wenn die Einstellungen bekannt sind.

« veraPDF und KOSTVal erlauben es, bestimmte Prufungen ein- oder
auszuschalten

« Fazit: 2 auch Konfigurationseinstellungen des Validators, sofern

Anderung der Konfiguration durch User moéglich, gehéren zum
Validierungsreport
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1stellungen Voreinstellungen fur das Prifen von Unterschriften X
8 m
Kategorien:

Beim Offnen des Dokuments Unterschriften priifen

Seitenanzeige []Falls das Dokument giiltige Unterschriften aufweist, denen nicht vertraut wird, zur Uberpriifung und Einstufung der Unterzeichner auffordern
Vollbild

Priifoptionen

Adobe-Online-Dienste Beim Uberprifen: W

Aktionsassistent (O Dokumentspezifische Methode verwenden; falls nicht verfiigbar, Aufforderung anzeigen
Aus PDF konvertieren

Barrierefreiheit (® Dokumentspezifische Methode verwenden; falls nicht verfiigbar, Standardmethode verwenden

Catalog

— —

Multimedia und 3D

Multimedia-Berechtigungen (& Windows-Integration

Rechtschreibung ALLEN Stammgzertifikaten im Windows-Zertifikatspeicher vertrauen fiir:
Sicherheit
Sicherheit (erweitert) [ ] Uberpriifen von Unterschriften
Sprache - . s
P [ ] Uberpriifen von zertifizierten Dokumenten
Suchen
Tracker Beide Optionen kénnen dazu fiihren, dass unbekanntes Material als vertrauenswiirdig eingestuft wird. Gehe
Uberpriifen daher bei dieser Einstellung sorgféltig vor.
Unterschriften v
Multimedia-Berechtigungen (4 Windows-Integration
Rechtschreibung ALLEN Stammzertifikaten im Windows-Zertifikatspeicher vertrauen fur:
Sicherheit
Sicherheit (erweitert) ] Uberprifen von Unterschriften
Sprache [ | Oberpriifen von zertifizierten Dokumenten
Suchen
Tracker Beide Optionen kénnen dazu fiihren, dass unbekanntes Material als vertrauenswiirdig eingestuft wird. Gehe
Uberpriifen daher bei dieser Einstellung sorgfaltig vor.
Unterschriften v
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File Configs Help

@PDF Choose a PDF and a PDF flavour or a custom validation profile, then press "Execute”

PDF file not chosen Choose PDF
Report type: Validation ~ PDF flavo... Auto-detect ~ Fix metadata: [ |
Validation profile not chosen Choose Profile

Policy file not chosen

Features Config

Report [ ] Actions [ ] Annotations [ ] Color Spaces | |Document Security [ |Embedded Files
<XML> | [ | Graphics States [ |Fonts [ |Forms [ ]1CC Profiles [ ]Images
<HTML> Information Dictionary [ | Interactive Form Fields [ |Low Level Info [v/]Metadata [ ] Outlines

[ ] Output Intents [ ]Pages [ ] Patterns [ ]Postscript [ |Properties Dictionaries
[ ]| Shadings [ ] Signatures

oK Cancel
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Stolpersteine |l s

Validatoren sind auch nur Softwares... 14

* Eine Version X.1 eines Validators kann zu einem anderen
Validierungsergebnis kommen wie die Version X.2 desselben Validators

* Praxisbeispiel: Anmeldung bei Grundbuch in elektronischer Form: Der Notar
validiert seine Muster-Dateien mit dem nicht diskreten Webvalidator des
Bundes, das Grundbuchamt validiert mit einer alteren Version des diskreten
Validator-Clients des Bundes. Ersterer sagt ,OK", letzterer sagt ,Nicht OK"

* Quizfrage: Wurde das Geschaft in der Folge vom Grundbuchamt weiter
bearbeitet?

« Fazit: 2 auch Angaben zur verwendeten Version eines Validators
gehoren in den Validierungsreport
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Stolpersteine llI e

Unterschiedliche Interpretationen der Spezifikation 15

« Eine Datei, drei Validatoren, drei Meinungen
 specification is not ,well-defined”
* Praxisbeispiele: PDF/A-1b-Validierung fur das e-Notariat und fur die

elektronische Langzeitarchivierung

« Fazit: > Workflows mussen die Moglichkeit berucksichtigen, dass der
eingesetzte Validator Resultate erzeugt, die nicht uber alle Zweifel
erhaben sind, ohne dass es sich dabei um false positives bzw. false
negatives handelt. Ein Validator darf in solchen Fallen nie ein Show-
Stopper sein.
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Stolpersteine llI
16

Schweizerisches Register der Urkundspersonen (UpReg)

Cygillum 1.0.2

PDF Dokument muss PDF/A konform sein:

PDF-Dokumente bereitstellen

Ziehen Sie ein oder mehrere PDF-Dokumente auf dieses Feld (ma:

. 5

oder Dokument laden

Wahlen Sie die Doméane und den Kanton fur die Zulassungsbestatigung aus:

Kanton

Domane Notariat
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Stolpersteine IV s

False positives

 a test result which wrongly indicates that a particular condition or attribute is
present

« Wann liegt ein false positive vor und wann versteht lediglich der User den
Validierungsreport falsch?

« Beispiel Viruscheck bel justitia.swiss - Abgabequittung vor Viruscheck

- Beispiel elektronische 6ffentliche Urkunde nach EOBV: der Adobe Reader
gibt 2x “grunes Licht” fur solche Dateien, obwohl dieser Software derzeit die
Spezifikation fur solche Dateien nicht bekannt sind.

« Fazit: > Es ist nicht empfehlenswert, den falschen Validator
einzusetzen und/oder den Validierungsreport nicht richtig zu
interpretieren. Bei RA/innen und Notar/innen: Sorgfaltspflichtverletzung. Bei
Behorden: ...7
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Stolpersteine V 9

False negatives 18

 test result which wrongly indicates that a condition does not hold
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Stolpersteine VI s

Ignorante Validatoren (ignorante User?) 19

« \alidator-Software, die sich bspw. zu Eigenschaften von Dateien aussert, die
sie effektiv nicht validieren kann, weil eine solche Validierung ausserhalb des
Scopes der Validierungssoftware liegt.

« Beispiel PDF-Datei mit einem qualifizierten Zeitstempel

« Beispiel PDF-Datei mit HIN fortgeschrittene elektronische Signatur

« Ad Webvalidator und Validator-Client des Bundes: a) wurden zur Validierung
spezifischer Behorden-Dateien entwickelt, b) Scope der Validierung war
fruher unubergehbar und ist neuerdings wieder halbwegs sichtbar deklariert

« Fazit: &> Der Bundesvalidator ist keine eierlegende Wollmilchsau, auch
wenn er sich auf den ersten, oberflachlichen Blick so prasentiert.
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| Hier kénnen elektronisch signierte Dokumente geprift werden. Falls der Signatur von berechtigter &
| angezeigt.

AASSAAARRA

S

Dokument validieren Alte AnSiCht

| @ Wahlen Sie den Dokument-Typ

| Was fiir ein elektronisches Dokument mochten Sie auf seine Gililtigkeit prifen?

SESRRARARRAAAAS

Dokument validieren

Hier kdnnen elektronisch signierte Dokumente geprift werden. Falls der Signatur von berechtigter Stelle
2ine amtliche Funktion zugeordnet ist, so wird diese angezeigt.

Wahlen Sie den Dokumenttyp (Liste) a :D Dokument uploaden N-eue Ans ICht, Scope
| | nicht auf den ersten
’ @ Wahlen Sie den Dokumenttyp (Liste) Blic%erSiChtliCh

BAKOM Dokumente

SRR

SASRES

SARES

AR

SASSAASAAA

S

Validater fir Veranlagungsverfigungen und Rickerstattungsbelege der Eidgenéssischen Zollverwaltung Bitte ziehen Sie Ihr Dokument in dieses Fenster oder klicken Sie hier und wahlen Sie eine

Dokument eines Betreibungsamtes (e5chKG) elektronisch signierte Datei aus, die Sie uberprufen méchten.

Bundesrecht Erlaubte Dokumente .pdf / .xml

SRR

S

Qualifizierte Signatur mit Zeitstempel gemass ZertEs

SRR

Kanton Zug: Verwaltungsbehérden des Kantons, der Gemeinden cder Verwaltungsgericht

| @ Qualifizierte Signatur gemass ZertEs

Strafregisterauszug

SAREA

> Datenschutzerklarung, Informationsschutz und Wahrung von Berufs- oder Amtsgeheimnissen
Erkldrung zum Datenschutz

SASRR

Mit Swiss Government PKI Smartcard und Zertifikat signiertes und zeitgestempeltes Dokument schweizerischer
Behérden

RSN

RSN

| Elektronische &ffentliche Urkunden und elektronische Beglaubigungen
OTgamnSa o

BASSRASS
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Stolpersteine Vi e

Signaturen verifizieren

H ] N Die Signaturen kénnen im

einfach sicher verifiziert werden.

signieren

Powered by ¥$ Certifaction Erfahren Sie mehr tber HIN Sign auf www.hin.ch

[...] ,das ist leider ein altbekanntes Problem mit dem
Validator des Bundes. Bei fortgeschrittenen Signaturen
liefert dieser leider sehr unglickliche Resultate weshalb wir
bei unserer Losung auch immer auf den Adobe Acrobat
Reader verweisen mit dem grinen Hackchen oben links.”
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Stolpersteine VI

Unklare Resultat-Prasentation im Validierungsreport 22

 Gemass ETSI EN 319 102-1 V1.3.1 (2021-11) soll ein Validator, der AAES

Digital Signatures validiert, folgende Status-Meldungen pro
"Validierungsblock™ abgeben:

 TOTAL-PASSED
 TOTAL-FAILED
 INDETERMINATE

« Vergleich Output Bundesvalidator vs. Output DSS-Testvalidator fur Datei mit
qualifiziertem elektronischem Zeitstempel

 Notabene: Die beiden Bundesvalidatoren wurden entwickelt, als es den ETSI
EN 319 102-1 V1.3.1 (2021-11) noch nicht gab.
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Stolpersteine VI
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Stolpersteine VI S

Basic Building Blocks
TIMESTAMP - TIMESTAMP_Swiss-Government-TSA_20250108-1633

Identification of the Sighing Certificate : PASSED
Is there an identified candidate for the signing certificate? 2
Is the signed attribute: 'cert-digest’ of the certificate present? (V]
Are the issuer distinguished name and the serial number equal? o

X509 Certificate Validation :

Can the certificate chain be built till a trust anchor? Q
The certificate chain for time-stamp is not trusted, it
does not contain a trust anchor.

Cryptographic Verification: PASSED
Has the message imprint data been found? o
Is the message imprint data intact? (V]
Is time-stamp's signature intact? (V]
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Stolpersteine VII s

Folgende Priufungen wurden durchgeflhrt:

x Das Dokument ist nach der letzten Signatur noch veréndert worden.

x Mindestens eine der validierten Signaturen des Dokumentes ist ungultig gemass
ZertES.

x Mindestens eines der zur Signatur verwendeten Zertifikate ist revoziert, also nicht
(mehr) guiltig.

x Mindestens einer der in diesem Dokument angebrachten Zeitstempel ist ungtiltig
gemass ZerES.

x Mindestens eines der in diesem Dokument flr Signaturen verwendete Zertifikate ist
nicht legitimiert fur diesen Dokumententyp.

Anzahl Signaturen im Dokument: 0
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Stolpersteine VI S

Interpretation eines Validierungsreports 26

* Auch wenn der Validierungsreport aus der Validierung einer elektronischen
Eigenschaft einer Datei, die im Scope der Validatorsoftware liegt, entstanden
Ist, ist die Interpretation nicht banal. Insbesondere bei alteren Dateien...

» Es stellen sich zahlreiche Fragen, bspw.

« Muss das Zertifikat einer QES noch gultig sein, wenn es darum geht, zu beweisen, dass
eine Datei oder ein Teil einer Datei seit Anbringen einer e-Signatur nicht verandert
wurde?

* Muss ein QES-Zertifikat mit einem qualifizierten Zeitstempel zusammen verwendet
worden sein, um zu beweisen, dass eine bestimmte Dabei an einem bestimmten
Zeitpunkte existierte?

 Wenn ein RA ein e-Beweismittel einreicht, soll er/sie auch einen
kommentierten Validierungsreport einreichen, um Missverstandnisse zu
vermeiden?
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Stolpersteine IX ff. g

« Validator nicht offentlich verfugbar
« Validator nicht diskret offentlich verfugbar
« Validierungsreport nicht verkehrsfahig
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Prototyp https://validatoren.ch/prototyp/

Versuch: 28
e Sensibilisieren
« Ubersicht erstellen

Mitstreiter/innen gesucht:
» Soll das Vorhaben fortgesetzt werden?

« Tragerschaft? (bisher: Fachgruppe Validatoren der Digitalen Gesellschaft,
Inhalte: Claudia Schreiber)
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Prototyp validatoren.ch/prototyp

Prototyp der Validatorenliste

Legende: m = nicht-diskrete Validierung; m = diskrete(re) Validierung; = es wird ein verkehrsfahiger Validierungsreport erstell; = es wird kein verkehrsfahiger Validierungsreport erstellt;

= der Validator ist unentgeltlich 6ffentlich zuganglich; = der Validator ist nicht oder nicht unentgeltiich éffenlich zuganglich;

To do: Credits, Schriften/Ressourcen lokal einbinden

Show
10

entries

Land

CH

CH

CH

CH

CH

W

Bereich

Recht, amtliche Dateien

Recht, amtliche Dateien

Recht, amtliche Dateien

QES

QES

Zu validierende
elektronische Eigenschaft

eDec: Dateien des
Bundesamites fur Zoll und
Grenzsicherheit (BAZG)

SG-PKI: Datei enthalt giltige
Swiss Government PKI
Signature(n) mit Zeitstempel

Amtsblatt-Portal: Dateien als
offizielle amtliche Meldungen

der eigenhandigen
Unterschrift gleichgestelite
QES mit qualifiziertem
Zeitstempel

der eigenhandigen
Unterschrift gleichgestelite
QES mit qualifiziertem
Zeitstempel

Dateiformate

PDF

PDF

PDF

PDF

PDF

gesetzliche
Grundlage

Zoligesetz
£G, SR
631.0

ZertES und
OR Art. 14
Abs. 2bis

ZertES und
OR Art. 14
Abs. 2bis

Search:

Validator/Software

Online-Service

Online-Service

API, diskreter eGov-
Validator

Eigenschaften

DI VR]

DI VR|

D1 vr]or|

Validator wird zur
Verfliigung
gestellt durch

Bundesverwaltung,
Bereich Digitale
Transformation
und IKT-Lenkung
(DTI) der
Bundeskanzlei

Bundesverwaltung,
Bereich Digitale
Transformation
und IKT-Lenkung
(DTI) der
Bundeskanzlei

Bundesverwaltung,
Bereich Digitale
Transformation
und IKT-Lenkung

Status
Desiderata Eintrag
a) Info zu OK
release
version, b)
diskreter
Webvalidator
a) Info zu QK
release
version, b)
diskreter
Webvalidator

OK

Letzte
Prafur

10.23

10.22

10.23
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